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1. Inledning

Bonnier Fastigheter med dotterbolag paverkas liksom vdra hyresgdster, kunder, leverantérer och
anstdllda av digitaliseringen. Den ger oss mojligheter men ocksa storre ansvar for av att skydda de
registrerades uppgifter och integritet.

Inom Bonnier Fastigheter med dotterbolag ska vi behandla personuppgifter enligt prlnczperna i
GDPR (General Data Protection Regulahon ) sa att alla vi har kontakt med kdnner sig trygga med
att vi behandlar deras personuppgifter pd ett sikert och transparent sitt.

Vir policy faststiller de 6vergripande principer som gdller for behandling av personuppgifter inom
Bonnier Fastigheter med dotterbolag, samt definierar ansvar och fordelar roller och ansvaret i
enlighet med dataskyddsforordningen GDPR.

Denna policy gdller all personal som utfor uppgifter for Bonnier Fastigheter med dotterbolags
rdkning i samband med behandling av personuppgifter. Det innefattar dven personuppgiftsbitrdden
som utfor databehandling pd uppdrag av Bonnier Fastigheter med dotterbolag.

Var policy dr ocksa avsedd att informera de registrerade om var behandling av personuppgifter.

Definitioner:

De definitioner vi anvinder i denna policy finner du i bilaga 1.



2. Ansvarsfordelning

vd

Vd for Bonnier Fastigheter AB med dotterbolag har ansvarar for att verksamheterna ar organiserad
med tydlig ansvarsfordelning och tillrackliga resurser for att behandla personuppgifter i enlighet med
GDPR och denna policy.

Verksamhetsansvariga chefer
Verksamhetsansvariga chefer for foretagens respektive avdelningar (liksom personuppgiftsbitriadet)
ska sikerstilla att enheten organiserats med en tydlig ansvarsférdelning och tillrdackliga resurser for
behandling av personuppgifter.

Personuppgiftsansvarig

Den personuppgiftsansvarige ar alltid ansvarig fér behandlingen av personuppgifter.
Personuppgiftsansvarig ar alltid den juridiska person som styr och beslutar om behandlingen av
personuppgifter. Det innebir att Bonnier Fastigheter eller dess dotterbolag 4dr personuppgiftsansvarig
for anstélldas, konsumenters och leverantorers uppgifter.

Dataskyddsombud (DPO)

Huvuduppgiften for dataskyddsombudet ar att se till att GDPR f6ljs inom organisationen.
Dataskyddsombudet ska ocksa fora ett register 6ver all behandling av personuppgifter som utférs
inom organisationen.

Personuppgiftsbitride

Nir externa leverantorer av IT-tjanster, molntjanster och dylikt behandlar personuppgifter for
Bonnier Fastigheter eller dess dotterbolag rikning kallas de for personuppgiftsbitraden.
Personuppgiftsbitradet ska behandla personuppgifterna i enlighet med ett avtal om behandling av
personuppgifter. Det kan dven finnas interna personuppgiftsbitriaden, sdsom tex konsulter, inom
Bonnier Fastigheter med dotterbolag.

Anstillda

Alla anstillda har personligt ansvar for laglig och korrekt behandling av personuppgifter i sitt dagliga
arbete. Genom att folja Bonnier Fastigheter med dotterbolags styrdokument for behandling av
personuppgifter bidrar de anstillda till att personuppgifter behandlas korrekt inom koncernen.



3. Dataskyddskrav

Forteckning personuppgifter

En forteckning over personuppgifter som omfattar Bonnier Fastigheter med dotterbolag ska stillas
samman och underhéllas som ett grundlédggande krav for lagenlig behandling av personuppgifter.
Verksamhetsansvariga chefer ansvarar for att all lokal behandling av personuppgifter dokumenteras.

4. Principer for behandling av personuppgifter

e Laglig behandling — nir vi behandlar personuppgifter inom féretagen ska vi vara sidkra pa
att behandlingen 6verensstimmelse med GDPR och att vi agerar 6ppet gentemot de
registrerade.

Riittslig grund for behandlingen
Personuppgifter far endast behandlas om vissa villkor ar uppfyllda, exempelvis:

- om den person som uppgifterna giller har gett sitt samtycke,

- om behandlingen ar nodvindig for att uppfylla ett avtal dér den registrerade personen
utgor en part,

- om behandlingen ar nédvandig for att Bonnier Fastigheter med dotterbolag ska kunna
uppfylla en skyldighet enligt lag eller

- om Bonnier Fastigheter med dotterbolag har berittigade intresse av att behandla
personuppgifterna overviager individens intresse av att slippa fa sina personuppgifter
behandlade.

e Uppgiftsminimering — vi som arbetar inom Bonnier Fastigheter med dotterbolag ska aldrig
samla in eller behandla fler personuppgifter dn vad som krévs for att uppfylla insamlingens
dndamal. Det innebar att vi vid varje tillfalle da personuppgifter samlas in ska fraga oss om var
insamling dr nédviandig. Om dndamalet med behandlingen avpersonuppgifterna upphor och
inte langre ar giltig s& ska vi radera uppgifterna som inte langre behovs.

e Andamilsbegriinsning — nir vi samlar in personuppgifter ska vi ha tydligt och berittigat
dndaméal med insamlingen och en vidare behandling. Om dndamalet upphor att gélla si ska vi
radera de personuppgifter som behandlats for det andamalet. Om vi vill behandla
personuppgifter for ett nytt andamal far det inte vara oforenligt med det tidigare Andamalet,
till exempel genom att ligga utanfor vad den berorda registrerade personen rimligen kan
forvanta sig. Vi ska ocksa vara noga med att informera den registrerade om detta samt vilken
réattslig grund vi har {for att behandla personuppgifterna.

¢ Korrekthet — personuppgifterna ska vara korrekta och uppdaterade. Personuppgifter som ar
felaktiga eller inaktuella raderas eller rittas.

¢ Lagringsminimering — personuppgifterna ska bara lagras sa lange som behovs for
dndamalet med behandlingen, eller enligt kraven i tillamplig lagstiftning. Nar
lagringsperioden har 16pt ut ska uppgifterna raderas pa ett permanent och sikert satt. Om vi
vill behélla personuppgifter langre dn vad som krévs for andamalet med insamlingen av
uppgifterna maste vi se till att uppgifterna inte langre kan kopplas till den registrerade, vare
sig direkt eller indirekt (anonymisering). Nar det géller personuppgifter som samlats in fran
en person som vi har en kundliknande relation till behaller vi uppgifterna under en period som
motsvarar bésta praxis enligt den nationella dataskyddsmyndigheten i respektive land.



5. Personuppgiftsansvarigas och personuppgifts-
bitradens skyldigheter

Nir personuppgifter behandlas av ett personuppgiftsbitridde pa uppdrag av Bonnier Fastigheter
med dotterbolag ska vi endast anvinda personuppgiftsbitrdden som ger tillrdckliga garantier for
att de vidtar lampliga tekniska och organisatoriska atgirder for att behandlingen ska uppfylla
kraven i dataskyddslagstiftningen och for att skydda den registrerades rittigheter.

Det ska finnas ett juridiskt bindande avtal mellan Bonnier Fastigheter eller dotterbolag och
personuppgiftsbitradet. Avtalet méste uppfylla kraven i dataskyddslagstiftningen och ska specifikt
ange ansvarsfordelningen mellan parterna med avseende pé behandling av personuppgifter:

o Forteckning 6ver personuppgifter — enligt beskrivning i avsnitt Dataskyddskrav i detta
policydokument.

e Inbyggt dataskydd och dataskydd som standard — varje ny tjanst eller affirsprocess som
Bonnier Fastigheter med dotterbolag infér och som innebér behandling av personuppgifter
ska utformas med tanke pé att skydda dessa personuppgifter, till exempel genom att
nodviandiga sdkerhetsatgiarder byggs in i designen ("inbyggt integritetsskydd”). Varje sddan ny
tjanst eller affarsprocess utformas ocksa sa att den som standard ser till att det bara ar
personuppgifter som dr nédviandiga for behandlingens specifika &ndamél som behandlas
("integritetsskydd som standard”).

e Konsekvensbedémning avseende dataskydd — nir en typ av behandling, sdrskilt da ny teknik
som nya IT-system eller molntjanster anviands, sannolikt medfor hog risk for en enskild
persons integritetsskydd, ska Bonnier Fastigheter med dotterbolag innan behandlingen gora
en konsekvensbedomning av hur behandlingsatgirderna kan komma att paverka skyddet av
personuppgifter. Konsekvensbedomningen gors i samrad med dataskyddsombudet.

e  Underrittelse om personuppgiftsincident — anstillda som misstinker ett brott mot denna
policy eller relevant dataskyddslagstiftning ska omedelbart kontakta narmaste chef eller
dataskyddsombudet s att foretagen uppfyller de lagstadgade kraven pa underrittelse.

o Tillgodose de registrerades samtliga riattigheter — enligt beskrivning i avsnitt De registrerades
rattigheter nedan i policydokument.

o Sidkerhetsatgirder — en anstilld som har tillgang till personuppgifter far endast behandla dem
enligt iandamaélet med behandlingen och far inte dela, sprida eller pa annat satt vidarebefordra
uppgifterna till ndgon tredje part savida inte Bonnier Fastigheter med dotterbolag gett
uttryckliga instruktioner om detta. Limpliga tekniska och organisatoriska atgarder ska vidtas
for att skydda personuppgifterna mot oavsiktlig eller olaglig forstoring, oavsiktlig forlust eller
forvanskning, otilldten spridning av eller tillging till uppgifterna samt alla andra former av
olaglig behandling. Atgirderna ska vara lampliga i férhallande till de risker som behandlingen
medfor och till den typ av personuppgifter som behandlas.

e Griansoverskridande datadverforing — innan 6verforing av personuppgifter till organisationer
utanfor EES far inte ske utan godkdnnande av narmaste chef och samrad med
dataskyddsombudet.

e Utbildning och medvetenhet — Bonnier Fastigheter med dotterbolag tillhandahéaller adekvat
utbildning for alla anstillda i linje med de anstilldas ansvarsomraden.

6. Den registrerades rattigheter



Bonnier Fastigheter med dotterbolag ska beméta de registrerades 6nskemal och synpunkter utifran de
krav som lagen staller pa oss eller vad som kan anses vara rimligt, praktiskt och lampligt. Bedomning
av detta gors i samrad med dataskyddsombudet.

Oppenhet och information — personerna vars uppgifter vi behandlar ska informeras om
att deras uppgifter behandlas. Informationen ska vara kortfattad, lattillgédnglig och klart och
tydligt formulerad med de uppgifter som vi dr skyliga att uppge.

Riitt att fa tillgadng — enskilda personer kan begira att f4 information om Bonnier
Fastigheter med dess dotterbolags behandling av deras personuppgifter.

Riitt till rittelse eller radering — enskilda personer kan begéra rattelse eller radering av
personuppgifter.

Riéitt att inviinda — enskilda personer kan begira att den automatiska behandling av deras
personuppgifter begrinsas.

Riitt att klaga - enskilda personer har ritt att komma med klagomal pa Bonnier Fastigheter
med dess dotterbolags behandling av deras personuppgifter.

Riitt till ersittning - enskilda personer kan ha ratt till ersattning for eventuella skador.

7. Intern granskning

VD {6r Bonnier Fastigheter AB med dotterbolag dr ansvarig for den 6vergripande tillsynen och
tillampningen av denna policy. Dataskyddsombudet (dataskyddsansvarig pa enhetsniva) ar ansvarig
for foretagens dagliga efterlevnad av denna policy, dataskyddslagstiftningen och interna
gallringsrutiner. Dataskyddsombud kan kontaktas pa dpo@bonnierfastigheter.se.



mailto:dpo@bonnierfastigheter.se

Bilaga 1 Definitioner av begrepp i denna policy

Personuppgiftsansvarig:

personuppgiftsansvarig ar den fysiska eller juridiska person, myndighet eller annan organisation som
ensam eller tillsammans med andra avgdér andamalet och metoden for behandlingen av
personuppgifter. Nar andamal och metoder bestdms av EU:s eller medlemsstatens lagstiftning kan
dven den personuppgiftsansvarige eller specifika kriterier for uthamnandet av denne bestammas i

lag.
Den registrerade:

den fysiska levande person som personuppgifterna galler. Den registrerade definieras enligt denna
policy som en fysisk person som Bonnier Fastigheter med dotterbolag har nagon form av relation till,
exempelvis en konsument, anstalld, konsult eller liknande.

Personuppgiftsbitrade:

en fysisk eller juridisk person, myndighet, institution eller annan organisation som behandlar
personuppgifter at den personuppgiftsansvarige.

Dataskyddslagstiftning:

a) i EU-lander direktivet (95/46/EG) som ersétts av dataskyddsférordningen GDPR (forordning (EU)
2016/679)

b) i lander utanfor EU alla liknande eller motsvarande lagar, forordningar eller regler som ror
personuppgifter

c) alla bindande riktlinjer eller regler fér god praxis som ges ut av en lokal myndighet ansvarig for
administrering av dataskyddslagstiftning och/eller

d) alla tillagg till, aterantaganden av eller andringar i de dokument som namns i punkt (a) till (c) och
som kan komma att géras vid behov.

EES:

EU:s medlemsstater samt Island, Liechtenstein, Norge och Schweiz.
EES-personuppgifter:

personuppgifter som ror registrerade inom EES.

Personuppgifter:

varje uppgift som avser en identifierad eller identifierbar fysisk person (nedan kallad en registrerad),
varvid en identifierbar fysisk person ar en person som direkt eller indirekt kan identifieras sarskilt
med hanvisning till en identifierare som ett namn, ett personnummer, en lokaliseringsuppgift eller
onlineidentifikatorer eller en eller flera faktorer som ar specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller sociala identitet.

Behandling:

en atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar av
personuppgifter, oberoende av om de utfors automatiserat eller ej, sasom insamling, registrering,



organisering, strukturering, lagring, bearbetning eller andring, framtagning, lasning, anvandning,
utldmning genom 6verforing, spridning eller tillhandahallande pa annat sétt, justering eller
sammanforande, begransning, radering eller forstoring.



